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Contexte Enjeux de sécurité
» Lactualité fait régulierement état de cyberattaques » Les solutions logicielles font partie des vecteurs
concernant des logiciels et applications de santé d’attaque qui peuvent étre utilisés pour accéder au Sl de
santé
» Cela peut impacter le fonctionnement du systéme de
santé (établissement de santé, activité libérale, etc.) » Les applications utilisées sont progressivement amenées
avec des conséquences parfois graves voire méme a s’interconnecter avec Mon Espace Santé (DMP)

irréversibles pour I’acteur concerné
» L’application des bonnes pratiques de sécurité dans la

»  Cela peut également avoir pour conséquence des fuites conception et tout au long du cycle de vie des
de données de santé a caractére personnel au sein logiciels et applications utilisées en santé est
des systemes d’information concernés, données essentielle et fait notamment I'objet de réglementations :
particulierement sensibles et qui doivent étre protégées Cyber Resilience Act, Hébergement de données de
en consequence. santé, Référentiel d’identification électronique...

La régulation cyber en e-santé est nécessaire afin de sécuriser les données sensibles, garantir la confiance des

usagers et encadrer les pratiques numériques des acteurs du secteur dans une logique d’écosystéme.
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p Régulateur

Nous améliorons la sécurité des systemes
numériques grace a des regles communes en
termes de régulation et d'échange.

Qa Opérateur

Nous concevons de grands e-programmes
nationaux (Ségur numeérique, Programme CaRE,
etc.) pour un service de santé sécurisé, efficace et

solidaire.
A% Promoteur, valorisateur
Nous stimulons, accompagnons et eévaluons la
sécurité de toutes les initiatives de e-santé pour les
faire évoluer et grandir.
\ : U4
_@_ Au sein de 'ANS, nous apportons notre accompagnement pour renforcer la sécurité de vos produits et structures

e/ \ organisationnelles, notamment au travers de la sensibilisation et de I'acculturation aux enjeux cyber.
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Textes non-spécifiques
au secteur de la santé

Textes spécifiques
au secteur de la santé

* Reglement Général sur la Protection des
Données (RGPD)

* Loilnformatique et Libertés

* Directives européennes sur la Sécurité des
réseaux et de Uinformation (NIS 1 et NIS2)

* Directive européenne sur la Résilience des
Entités Critiques (REC)

* Reglement européen sur la cyberrésilience (CRA)

* Dispositif national de Sécurité des Activités .
d’Importance Vitale (SAIV) .

* Lois de Programmation Militaire (LPM) .

Reglements européens portant sur les
dispositifs médicaux et les dispositifs médicaux
in vitro

* Espace européen des données de santé

* Codede la Santé Publique

Disposition des données de santé

Hébergement des données de santé

Signalement des incidents de sécurité

Services numériques en santé

* Politique de Gestion de la Sécurité des
Systemes d'Information de Santé (PGSSI-S)

* Référentiel d’identification électronique

* Guides pratiques
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Gouvernance

Quelles sont mes obligations
réglementaires ? (ex : RGPD, HDS,
PGSSI-S, CRA)

Quelles sont les données sensibles
que je traite ? Comment est-ce que
je les protége ?

Mes collaborateurs sont-ils
sensibilisés a la cybersécurité ?

La sécurité de mes partenaires
est-elle évaluée ?

Sécurisation du Sli

Oﬁ

Quels mécanismes de contrble
d'acceés ai-je mis en place ?

Comment la sécurité de mon parc
informatique est-elle assurée ?

Comment mes développements
sont-ils sécurisés ?

Gestion des incidents

:

Quels outils de surveillance et de
détection ai-je déployés ?

Mon entreprise sait-elle comment
réagir en cas de cyberattaque ?

Quels sont nos processus pour
garantir la continuité de service en
cas d'attaque ou de panne ?
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Pour aller plus loin : le Cyber-diag

Le Cyber-diag est un questionnaire simple congu pour évaluer le niveau de sécurité d'une organisation et
de son produit. Il permet, en 2 heures d’entretien avec un expert, d’avoir un apercu de votre maturité et
d’identifier des mesures de sécurité pouvant améliorer votre posture cyber.

)

Une évaluation déclarative de la maturité
organisationnelle et technologique au travers de
35 questions réparties en 8 thématiques

Une note attribuée qui tient compte du type de mesures de
sécurité mises en ceuvre a la fois pour le produit
développé et I'organisation interne de I'entreprise

Un outil qui a déja permis d'évaluer la maturité de la SSI
d'une vingtaine de start-ups depuis 2023 et qui permet des
échanges et un suivi personnalisés

®OO

'

DU NUMERIQUE
EN SANTE

| QUESTIONNAIRE D'EVALUATION DE MATURITE CYBER
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Description succinte de I'entreprise

Score (% du niveau cyber) [os |

Intéressés pour réaliser un Cyber-diag de votre organisation et de votre produit ? Vous pouvez contacter 'équipe ANS Innovation : innovation@esante.gouv.fr
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Pour aller plus loin : des ressources a votre disposition

/L’ANS propose regulierement des sessions collectives de cyber_sensibilisation et d’acculturation aux
O bonnes pratiques en matiére de cybersécurité et met a disposition |fiches thématiques|pour accompagner les

entreprises du numérique en sante.

Des webinaires disponibles en Replay

Sécurité de la
chaine CI/CD

Panorama de
la
cybermenace
2022

Sensibilisation
aux bonnes
pratiques de

sécurité

Panorama des Présentation des

principales outils
réglementations

d’accompagnement
cyber

Analyse de
risques et '

sécurité
opérationnelle
Gestion des

Implantation d’'une
vulnérabilités

démarche de
cybersécurité dans
les projets (ISP)

W

Des fiches thématiques accessibles en ligne

Des supports concis et structurés a destination de publics
spécialistes ou non :

+ Contextualisation de la thématique cyber abordée
Identification des risques auxquels étre attentifs

Conseils pratiques et concrets sur les actions a entreprendre
Liste de ressources accessibles en un clic

Télétravail et cybersécurité

<

Sécuriser un Site WEB
Accroissement des cybermenaces & lere du
teletravail
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la transformation commence ici B

Avez-vous des
questions ?
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Cybersécurité : Panorama des principales réglementations pour les start-ups de la e-santé — ANS — Lien
Corpus documentaire PGSSI-S — ANS — Lien

Réglement Général sur la Protection des Données (RGPD) — CNIL — Lien

Sensibiliser et Former — ANS — Lien

Fiches synthétiques sur la Sécurité du SI — ANS — Lien

Guide d’hygiéne informatique — ANSSI — Lien

Recommandations relatives a 'administration sécurisée des SI — ANSSI — Lien

Top 10 de TOWASP - Lien


https://esante.gouv.fr/webinaires/cybersecurite-panorama-principales-reglementations-start-ups-e-sante
https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://www.cnil.fr/fr/reglement-europeen-protection-donnees
https://esante.gouv.fr/sites/default/files/media/document/innovation/ANS-DEII_Inno_Fiche-synthetique_Sensibiliser-et-Former.pdf
https://esante.gouv.fr/ens/offre-innovation
https://messervices.cyber.gouv.fr/guides/guide-dhygiene-informatique
https://messervices.cyber.gouv.fr/guides/recommandations-relatives-ladministration-securisee-des-si
https://owasp.org/www-project-top-ten/
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oEvolution de la menace cyber pour le secteur santé, social et médico-social

Evolution de la menace cyber Schéma d’attaque type
» Auparavant : plutét des attaques cyber VoI d’identifiants pour prendre la main sur le compte d’'un PS
SmserEs oul leusereiies ssutens sl T R

vulnérables et pouvaient impacter le secteur de la
santé sans qu’il soit directement visé

------------------------------------------------------------------------------------------------

: Utilisation de faiblesses liées a une mauvaise mise en ceuvre :

> Aujourd’hui menace additionnelle : groupe :du cloisonnement et de la gestion des priviléges pour acceder:
d’attaquants qui cible les données de santé : a des données non légitimes :
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eRecommandations de sécurité pour prévenir les cyberattaques

Mettre en ceuvre I'authentification multifacteurs (MFA)

Il s’agit du principal point d’entrée des attaquants, c’est notamment
indispensable pour les solutions les plus exposées (SaaS).

V Mise a disposition de l'authentification PSC pour les professionnels
de santé

Mise en ceuvre de l'authentification MFA requise a minima pour les
imms gcces distants dans le cadre du référentiel d’identification
électronique. Renforcement en cours avec le RIEv2

Eviter I'utilisation d’un ID prévisible

Pour les ressources sensibles telles que les dossiers patients/usagers : il ne
doit pas étre possible d’incrémenter I'ID d'un dossier pour accéder
successivement a 'ensemble des dossiers patients/usagers.

Un accés aux dossiers de fagcon massive pourrait alors étre automatisé trés
simplement par un attaquant avec le développement d’'un script dédié.

Respecter le principe du moindre priviléege

L'utilisateur ne doit étre en mesure d’accéder qu’aux ressources minimales
auxquelles il a besoin d’accéder dans le cadre de son activité.

Ex : Un professionnel de santé ne doit a priori pouvoir accéder qu’aux
dossiers patients/usagers qui le concernent, tout acces a des dossiers qui
concerneraient d’autres établissements et professionnels est a proscrire.

De méme un patient ne doit pouvoir accéder qua ses informations
personnelles, attention au cloisonnement!

Eviter I’exposition de données en masse via API

Des contréles doivent étre mis en ceuvre pour bloquer tout accés abusif aux
données et alerter le cas échéant les personnes concernées.

Ex : En cas de téléchargement de dossiers patients/usagers en masse qui
ne correspond pas a I'usage nominal de la solution




esante.gouv.fr

Le portail pour accéder a 'ensemble
des services et produits de I'agence
du numérique en santé et s’informer
sur l'actualité de la e-santé.

‘e

AGENCE
DU NUMERIQUE
EN SANTE

, @esante_gouv_fr

linkedin.com/company/agence-du-numerique-en-sante
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